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基于远程服务的 Ａｎｄｒｏｉｄ平台下 ＳＱｌｉｔｅ数据库
安全机制的研究与实现

吴一民，何嘉荣

（华南理工大学 计算机科学与工程学院，广东 广州 ５１０００６）

摘要：基于客户端／服务器的模型，对Ａｎｄｒｏｉｄ操作系统下的ＳＱｌｉｔｅ数据库提出了一个安全保障机制．客户端除了基
于Ｂｌｏｗｆｉｓｈ算法实现了ＳＱｌｉｔｅ数据库的加解密接口以外，还实现了一个本地服务器和一个身份认证应用程序．远程
服务器基于Ｊ２ＥＥ框架技术实现，为客户端提供密钥服务、挂失服务和身份认证服务．
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　　随着移动终端技术的迅速发展，智能手机在人
们的生活中扮演着越来越重要的角色．而智能手机
给人们带来便利的同时，安全问题也进入了“危险”

的境地．目前智能手机最主要面临的安全问题来自
于手机系统［１３］．

Ａｎｄｒｏｉｄ操作系统中的绝大多数应用程序都会
使用到数据库．但是，作为 Ａｎｄｒｏｉｄ操作系统底层依
赖的数据库，ＳＱｌｉｔｅ［４］数据库竟然没有采用任何安全
机制．所以，ＳＱｌｉｔｅ数据库成为了 Ａｎｄｒｏｉｄ操作系统
一个很大的安全隐患．本文正是通过研究 ＳＱｌｉｔｅ数
据库的安全漏洞，提出一种基于远程服务的安全机

制，通过保护ＳＱｌｉｔｅ数据库来提高Ａｎｄｒｏｉｄ操作系统
的安全性［５６］．

１　设计
１．１　安全机制概述

很多数据库系统，如Ｏｒａｃｌｅ数据库等，都引入了

安全保障机制．常用安全机制包括：用户认证、访问
控制、数据加密和数据库操作审计等［７９］．

用户认证：数据库系统通过鉴别用户的有效证

明．只有验证通过，用户才能读写数据库．
存取控制：数据库系统为不同用户分配不同的

权限．只有特定权限的用户才能完成特定的存取操
作．

数据库加密：对数据库中的数据进行加密．
操作审计：对用户在数据库中的所有操作进行

记录，并作日后分析．
其中，数据库加密是较为有效的安全措施．因为

攻击者可以通过数据库漏洞或者物理接触设备来绕

过用户认证和存取控制直接修改数据库文件的内

容，而数据库加密能够有效地防范这类威胁．但是，
常用的数据库加密措施不适合 Ａｎｄｒｏｉｄ设备中
ＳＱｌｉｔｅ数据库的使用，部分常用数据库加密措施需
要用户记住密钥．但是，绝大多数的 Ａｎｄｒｏｉｄ应用程



序都有独立的数据库，若所有的数据库都采用同一

组密钥，虽然能够减轻用户的负担，但是数据库的安

全性将大大降低；若所有的数据库都采用独立的一

组密钥，安全性虽然提高了但是用户的负担也增大

了．又如部分数据库加密措施虽然负责密钥的生成
和记录，但是密钥和数据库文件存放在同一个设备

上会造成安全性较低等问题．
本文提出的安全机制目标是保证用户在 Ａｎ

ｄｒｏｉｄ客户端上的ＳＱｌｉｔｅ数据库的安全，以及在设备
丢失以后能够最大限度地减少用户的损失．然而，

ＳＱｌｉｔｅ数据库本身安全性较低，仅通过 Ｌｉｎｕｘ文件系
统的文件权限控制来提供存取控制．本安全机制不
仅通过借鉴上面提到的安全措施为ＳＱｌｉｔｅ数据库增
加用户认证和操作审计［１０１２］，而且改进了数据库常

用的加密措施并引入了挂失机制．
１．２　架构

图１为整个安全机制的架构图．本安全机制的设
计是基于客户端／服务器模式，整个安全机制由身份
认证模块、安全控制模块、通讯接口模块、加密模块、

审计模块、密钥服务模块、用户账户功能模块组成．

图１　系统架构
Ｆｉｇ．１　Ｔｈｅａｒｃｈｉｔｅｃｔｕｒｅｏｆｔｈｅｓｙｓｔｅｍ

１．３　安全机制工作流程
在正常情况下，用户首先在Ａｎｄｒｏｉｄ客户端中通

过身份认证模块进行身份认证．认证通过后，用户可
以透明地操作ＳＱｌｉｔｅ数据库．同时，审计模块负责登
记工作，加密模块负责完成期间的数据加解密工作．

在用户丢失移动设备的情况下，用户可以通过浏

览器登陆到远程服务器中，并且通过用户账户功能模

块完成挂失工作．那么，丢失的移动设备将接受到挂
失信号并自动重启．若用户重新拾获该移动设备，可
以再次登录到远程服务器的用户账户功能模块中完

成取消挂失操作，那么用户就可以正常操作数据库．
若移动设备被外人拾获，外人虽然能够接触到移动设

备上的数据库文件，但是因为数据库文件已经加密，

所以外人也不能查看或者修改数据库内容．
１．４　数据库文件密钥生成

本文采用Ｂｌｏｗｆｉｓｈ算法来加解密．ＳＱｌｉｔｅ数据库

文件以大小固定的块状物理结构进行存取，Ｂｌｏｗｆｉｓｈ
算法使密文和明文长度一致从而有利于数据库文件

加解密过程中的存取．另外，每个数据库文件都分配
独立的密钥，这使得任意一个密钥的丢失都不会影

响到其他数据库的安全性．远程服务器在成功接收
到Ａｎｄｒｏｉｄ客户端发出创建数据库请求后，自动生
成一个随机字符串作为该数据库的密钥．Ｂｌｏｗｆｉｓｈ
算法的密钥可以是１～４４８位二进制位．综合考虑安
全性和性能，这里选取了１２８位．
１．５　数据库的加解密

当加密模块接受到远程服务器发送过来的密钥

后，在ＳＱｌｉｔｅ数据库应用程序中实现的接口会将该
密钥和Ｂｌｏｗｆｉｓｈ算法［１３］的实现函数嵌入数据库．然
后，当ＳＱｌｉｔｅ数据库应用程序需要将缓存写到文件
系统中的文件时，ＳＱｌｉｔｅ数据库应用程序就会调用
嵌入的Ｂｌｏｗｆｉｓｈ算法实现函数和密钥将数据通过加
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密的方式写到文件．当 ＳＱｌｉｔｅ数据库应用程序需要
读取数据库文件的时候，就会调用嵌入的 Ｂｌｏｗｆｉｓｈ
算法实现函数和密钥将数据库文件中的密文进行解

密并且写到内存中．
１．６　数据传输的安全性

Ａｎｄｒｏｉｄ客户端需要不断地与远程服务器通信
来保证操作的安全性．Ａｎｄｒｏｉｄ客户端与远程服务器
建立连接，并发送和接收数据，但使用明文数据进行

传输是不安全的，随时有被截获的可能．安全机制通
过迪菲－赫尔曼的密钥交换算法在远程服务器和客
户端两边分别生成一个相同的密钥，然后通过这个

传输密钥加解密传输数据来确保数据交换的安全

性［１４］．
迪菲－赫尔曼算法是安全的密钥交换算法，它

的安全性建立在有限域内计算离散对数的复杂度

上．对于一个大素数，想要计算出离散对数是几乎不
可能的，或者需要付出极大的代价．

每次通过迪菲－赫尔曼生成密钥后，远程服务
器和Ａｎｄｒｏｉｄ客户端操作系统都会各自存储传输密
钥．每当客户端向服务器发送请求信息时，本安全机
制会先在本地获取传输密钥加密请求信息．而在另
外一边，远程服务器在接收到加密的数据后会先从

数据库中找到传输密钥，再对其解密．
１．７　挂失

Ａｎｄｒｏｉｄ移动设备的移动性导致了它容易丢失
或被偷窃．当用户的 Ａｎｄｒｏｉｄ移动设备丢失后，用户
通过浏览器登陆到远程服务器中，并且通过用户账

户管理模块完成挂失操作．用户挂失设备后，Ａｎ
ｄｒｏｉｄ设备会接收到一个挂失信号并且实现自动重
启．同时，远程服务器将拒绝处理该设备的一切请
求．若用户重新拾获该设备，用户又可以通过浏览器
登陆到远程服务器中，并且使用用户账户管理模块

提供的挂失恢复功能．之后，用户可以正常地操作设
备中的ＳＱｌｉｔｅ数据库．

２　实现
２．１　加解密接口实现

在客户端中，最核心的实现部分是 ＳＱｌｉｔｅ数据
库向外提供的加解密接口的实现．其中需要实现的
接口函数包括：ＳＱｌｉｔｅ３ＣｏｄｅｃＡｔｔａｃｈ（）、ＳＱｌｉｔｅ３＿ｋｅｙ（）
和ＳＱｌｉｔｅ３＿ｒｅｋｅｙ（）．

（１）ＳＱｌｉｔｅ３ＣｏｄｅｃＡｔｔａｃｈ（）函数负责将密钥嵌入
数据库块．若有提供密钥则创建结构体 ＬＰＣｒｙｐｔ
Ｂｌｏｃｋ并将密钥嵌入其中，然后将ＬＰＣｒｙｐｔＢｌｏｃｋ嵌入
数据库块中；若没有提供密钥，则直接从数据库块中

检索 ＬＰＣｒｙｐｔＢｌｏｃｋ．其中，结构体 ＬＰＣｒｙｐｔＢｌｏｃｋ包含
密钥和解密函数．

（２）ＳＱｌｉｔｅ３＿ｋｅｙ（）函数负责将密钥嵌入数据库
中．首先，ＳＱｌｉｔｅ３＿ｋｅｙ（）函数会查找 ＬＰＣｒｙｐｔＢｌｏｃｋ．
若存在，则直接返回；若不存在，则将传入的密钥重

新封装成符合规格的密钥并且将其嵌入新创建的

ＬＰＣｒｙｐｔＢｌｏｃｋ中，最后将ＬＰＣｒｙｐｔＢｌｏｃｋ嵌入数据库．
（３）ＳＱｌｉｔｅ３＿ｒｅｋｅｙ（）函数负责修改密钥．首先，

ＳＱｌｉｔｅ３＿ｒｅｋｅｙ（）函数会检索ＬＰＣｒｙｐｔＢｌｏｃｋ．若数据库
已加密，则先修改写密钥并开启事务使用原来的读

密钥读取密文，然后用新的写密钥写回密文，最后事

务成功则返回，否则回滚；若数据未加密，则按照

ＳＱｌｉｔｅ３＿ｋｅｙ（）函数的处理逻辑处理．如图２所示．

图２　ＳＱｌｉｔｅ３＿ｒｅｋｅｙ（）执行逻辑图
Ｆｉｇ．２　ＴｈｅｐｅｒｆｏｒｍａｎｃｅｌｏｇｉｃｏｆＳＱｌｉｔｅ３＿ｒｅｋｅｙ（）

２．２　远程服务器实现
远程服务器负责：处理 Ａｎｄｒｏｉｄ客户端的各种

请求，包括用户身份验证、获取数据库加密密钥、记

录日志等；存储用户数据、数据库加密密钥、审计记

录等各种数据；提供用户完成注册、登录、挂失以及

查看日志的界面．基于以上设计，远程服务器划分
为下面３大模块实现：用户账户模块、密钥服务模块
和审计模块．远程服务器采用Ｓｐｒｉｎｇ开源框架实现，
这里不作介绍．

３　功能测试

安全机制在安装了 Ａｎｄｒｏｉｄ４．０．３版操作系统
的友善之臂 Ｔｉｎｙ２１０Ｖ２开发板和部署了 Ｔｏｍｃａｔ
Ｗｅｂ服务器的远程服务器中进行功能测试．

未经过本安全机制加密的数据库文件通过

Ｌｉｎｕｘ下的ｃａｔ命令能够直接查看其内容．而经过本
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安全机制加密的数据库文件通过 Ｌｉｎｕｘ下 ｃａｔ命令
打开将显示为乱码．由此可见，本安全机制能够对数
据加密．

用户在使用本安全机制的过程中，必须在客户

端中通过登录界面与远程服务器通信并且完成身份

认证才能正常使用ＳＱｌｉｔｅ数据库．用户验证通过后，
客户端中的应用程序就可以透明地操作ＳＱｌｉｔｅ数据
库，如通讯录应用程序．由此可见，本安全机制能够
提供用户认证．

用户可以通过浏览器登陆到远程服务器中查看

日志信息并且执行挂失操作．一旦用户执行挂失操
作，客户端就会马上自动重启．客户端重启后，通讯
录应用程序会因无法从远程服务器中获取密钥而不

能正常查看数据库中的数据，如图３所示．可见，安
全机制实现了操作审计和挂失功能．

图３　挂失前后通讯录应用程序运行效果图
Ｆｉｇ．３　Ｔｈｅｒｕｎｎｉｎｇｅｆｆｅｃｔｏｆｔｈｅｃｏｎｔａｃｔａｐｐｌｉｃａｔｉｏｎ
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４　结束语
本文提出的安全机制基于客户端／服务器模式

并具有良好的安全性和易用性．
其安全性体现在：实现了密钥与数据库文件存

储的物理隔离；每一个数据库都将分配独立的密钥，

所以任一密钥的丢失都不会影响另外一个数据库的

安全和使用；提供挂失功能．
其易用性体现在：密钥管理和加解密过程对用

户透明，均由远程服务器与 Ａｎｄｒｏｉｄ客户端协同完
成．

当然，本安全机制仍然存在一些不足，需要在日

后的研究中改进．
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